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Warum mussen
wir uber
E-Mail-Sicherheit
sprechen?




Neue Schadprogramm-Varianten (Anzahl in Millionen)
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Einfallstore durch Malware

Q )
=
E-Mail 92.4%

ere

Source : Online Finances
14.10.2022 6



Top 10 Geschaftsrisiken weltweit

Top 10 Geschaftsrisiken weltweit in 2022

Cybervorfille
Betriebsunterbrechung
Naturkatastrophen
Ausbruch einer Pandemie
Rechtliche Veranderungen
Klimawandel

Feuer, Explosion
Marktveranderungen

Fachkraftemangel

Makrodkon. Entwicklungen
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Source: Allianz Global Corporate & Specialty
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Allianz ()

Allianz Risk Barometer 2022

Basierend auf den Antworten von
2.650 Risikomanagement-
Experten aus 89 Landern und
Gebieten (% der Antworten).

Die Zahlen ergeben nicht 100%,
da jeweils bis zu drei Risiken
ausgewahlt werden konnten.
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Unsere Mission

,Wir schutzen Menschen vor Bedrohungen ihres
digitalen Arbeitsumfelds und ermoglichen ihnen
eine sichere und muhelose Kommunikation.”

noSpapm,q,
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NoSpamProxy — Modularer Aufbau

Home of

noSpam...
proxy

Anti-Virus S/MIME & PGP Intelligente Zentrale

Anti-Malware Schlisselverwaltung | Anhangsverwaltung Disclaimerverwaltung
Level of Trust PDF Mail

Absenderreputation Passwortschutz Active-Directory-
Integration

noSpam,.  noSpam,.

CLOUD SERVER
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Protection im Uberblick

Keine Quarantane — Abwehren statt Sortieren
Innovativer Ansatz fur die Spam Behandlung

Level of Trust
NoSpamProxy lernt gewtnschte
Kommunikationsbeziehungen

32Guards
Intelligentes Metadaten-System

Granulares Regelwerk
Individuelle Anpassung fur jede Organisation
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Level of Trust

* Level of Trust lernt die Korrespondenzpartner

* Analyse und Bewertung mittels Vertrauenspunkte
 Selbstlernende und dynamische Allow-List

e Durch Zentralisierung profitiert die gesamte
Organisation
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Metadaten-System ,32Guards”

* Analyse von Hash-Werten u'
e Zeitstempel, Dateityp, Domane, etc.
*
e Arbeitet in Echtzeit noSpam,,

Bewertung
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e DSGVO-konform
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Weitere Funktionalitaten

Content Disarm & Reconstruction (CDR)
* Umwandlung schadlicher Anhange

URL Safeguard
* Bosartige URLs werden entfernt

Absenderreputation
* Eindeutige Feststellung des Absenders
e SPF, DKIM, DMARC, DANE & ARC
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Vorteile der Gateway-basierten Verschlusselung

e Zentrale Steuerung & Verwaltung
e Zugriff von OWA & mobilen Endgeraten

* Erweiterung des Spamschutzes

* Intern ,unverschlusselt”
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Vertrauenswdardige Trust Center

NoSpamProxy arbeitet mit den folgenden Trust Centern:

- SwissSign  (Qdigicert

‘GlobaISigm SPATRUST | Unternchmen

GMO INTERNET GROUP der Bundesdruckerei

14.10.2022
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Alleinstellungs-
merkmale




Alleinstellungsmerkmale

ﬁ Keine Quarantane
O Level of Trust

v

32GUARDS

S/MIME 4.0
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Alleinstellungsmerkmale

Managed Certificates

- Absenderreputation nospa
proxy°

«  Made in Germany
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NoSpamProxy plant hybride Zukunft




IT-Security — Made in Germany

e DSGVO-konform

Secuq

made * Preisgekronter Support aus Deutschland

G
Srmany e Expertise in der DACH-Region
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FUnfter Champion-Award: Eine sichere Konstante

= NoSpamProxy
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Solution
Rating

Company
Rating

Die 27 besten der bewerteten Anbieter
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Referenzen (von uUber 4.000 Kunden)
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Stefan Cink °

\‘;g y  Business Unit Manager NoSpamProxy

& stefan.cink@netatwork.de

+49 5251 304625
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