Notfallplan - Ransomware Protection
auch fdr Ihre Backup Daten!
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Daten Management im

Jahr 2022
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Anforderungen gehen Uber Backup hinaus

Backup and Hybrid Cloud Ransomware and
Recovery Acceleration Data Security

* 2 O

Modern Data Protection
Data Center | Edge | Cloud

Disaster Recovery Monitoring and Data
Orchestration Analytics Reuse
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Wie konnen Sie Ihre
Umgebung schitzen?




Verlauf einer
Ransomware-Attacke

Infektion Ausbruch
<+—— 7.T. Wochen / Monate ——
- ]

« Proaktives Monitoring
« SureBackup

« 3-2-1 Backup

» Immutability

VeeAM



Echtzeit-Uberwachung und -Benachrichtigung rund
um die Uhr (24x7) mit Veeam ONE

Flr Backups und virtuelle Umgebungen

- Uber 200 vordefinierte
Benachrichtigungen

« VMs ohne Backup identifizieren

« RPO und RTO Uberwachung

« Ransomware-Monitoring maoglich

 Schnelle Isolierung und

Probleml6sung

- Anderungsnachverfolgung



Veeam Datalabs

Wurde entwickelt, um Anwender dabei zu unterstltzen, die Verfugbarkeit und
Sicherheit zu verbessern, indem Risiken reduziert werden. Schutz vor Malware,

Ausrollen von neuen Updates und Patches, DevOps, DevTests und Compliance sind
hier nur einige Beispiele.

Features

On-Demand SureBackup und Staged Restore Secure Restore
Sandbox SureReplica

- = ¢




SureBackup

RegelméBige, automatisierte Uberpriifung Ihrer Backups auf Wiederherstellbarkeit
inkl. Ransomware Scan mit aktualisierten Viren Pattern!

Proxy-Appliance

DRDRR DR o o

N/ Heartbeat
Produktiv- isoliertes Vv A
vSwitch m Netzwerk PP

d Report

vPower

gooooan

Produktivspeicher

Backup-Repository



Sicherungsstrategie fur
Datenmanagement
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Drei unterschiedliche Zwei unterschiedliche Medien  Eine externe Kopie Davon ist eine: Keine Fehler nach
Datenkopien offline durch ein der Uberpriifung
Air-Gap getrennt des automatischen

oder unveranderlich Backups auf
Wiederherstellbarkeit

VeeAM



Unveranderlichkeit/Immutable

Leistungsebene

11 oo

= Repository

Durchgéngige
Unveranderlichkeit

— Scale-out Backup

NAS
Abgesichertes Objektspeicher
Repository

HPE StoreOnce

» Regelbasiert
» Transparent
 Platzsparend
+ Eigenstandig
» Ohne Zusatzkosten

»

VeeAM VeeAM VeeAM

READY READY READY &

gQ Repository Object {Q_J SHMH:J'::I:J'I:L
Kapazitdtsebene — Archivebene —

w
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S3-kompatibel

Amazon S3

»
>

Amazon S3
Glacier

IBM-Objekt-
speicher .
. Microsoft Azure
Blob Storage
Google
Cloud

»
|

Microsoft Azure
Archive Blob
Storage

VeeAM



Verlauf einer
Ransomware-Attacke

Infektion Ausbruch
<+——— 2.T. Wochen / Monate —
. L
« 3-2-1 Backup « Veeam ONE
» Immutability - Data Integration API

« SureBackup

VeeAM



Datenanalyse und Scans



Backups und DR testen
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Vierteljahrliches
Testen von DR
und Backups

B
Backups sind sinnlos,

wenn sie nicht
funktionieren

VeeAM



Ransomware-Erkennung

Seit bereits 3 Jahren kann Veeam ONE Veeam ermdglicht die

ey ; i Verwaltung verdachtiger
Ransomware-Aktivitaten in produktiven Workloads Backup-Daten verschiedener

erkennen. GroBen.

Enabled virtual Infrastructure

ister configuration data : < Enzbled virtual Infrastruciure
communication failure Predefinec Enabled Virtual Infrastruciure
ce to run this VM Pre Enabled virtual Infrastructure
ough memory to start a VM Predefined Enabled Virtual Infrastructure

Possible ransomware acthvity Predefined Enabled Virtual Infrastructure
Enterprise Manager details

Backup Server
Knowledge

This Virtual Machi

Resolution
5 Cloud Gateway

& mnternal




Possible Ransomware Activity Alarm

- Veeam One Uberwacht auch CPU-Last,
Datastore-Schreibrate und Netzwerkauslastung

Funktioniert fiir VMs

- Dies wird flr die Erkennung
von Ransomware genutzt werden

Kopieren und anpassen flr VMs, die
so ein Verhalten im Regelbetrieb haben




Suspicious Incremental Backup Size Alarm

- Analysiert die letzten drei inkrementellen e —
Backup-Laufe _ B

Alarm wird getriggert bei 150% (Warning)
bzw. 200% (Error)

- Alarm funktioniert sowohl fur VM Backups
als auch fur Hardware Agenten

Alarm kann angepasst und kopiert werden




Anzahl laufender Prozesse monitoren

Add New Rule X

Anzahl der Prozesse monitoren
Erkennen ungewollter Prozesse/Dienste
Ausldsen eines Alarm
»,GegenmaBnahmen" einleiten

VM schnell sichern
Skript ausfuhren (VM runterfahren?)




Data Integration API — Anwendungsbeispiele

Um Drittanbietersoftware den Zugriff auf Inhalte in Veeam-Backups
zu ermaoglichen

- Sicherheitsanalysen

- Datenforensik

- e-Discovery (erweiterte Suchfunktionen)
- Klassifizierung von Daten API
- Data-Mining (Datensammliung)

VeeAM



Verlauf einer
Ransomware-Attacke

Infektion Ausbruch
<+——— 2.T. Wochen / Monate —
L o
« 3-2-1 Backup « Veeam ONE « Schnelle Wiederherstellung
» Immutability - Data Integration API « Secure Restore
« SureBackup « Datalabs Forensics

VeeAM



Schnelle Wiederherstellung



Instant VM Recovery von jedem Backup

Produktivspeicher

produktiv nutzbar in
Minuten!

vPower®

online migrieren

komprimierte/deduplizierte
Backup-Datei

—
I
—

Backup-Storage




Instant File Recovery fir SMB / NAS

Filer
Clients \\NAS\freigabe\ordner1

' —
: I
[ -
\\mountserver\freigabe\ordner1 Backup
Repository

vil

SMB-Protokoll




Sichere Wiederherstellung



Sichere Wiederherstellung

Vermeidet erneuten Kontakt mit Schwachstelle, durch die Zero-Day-Llicken ausgenutzt werden

konnen

Download
einer Datei,
die dann
ungenutzt im
Dateisystem
verbleibt

Schwachstelle fur
diese
heruntergeladene
Datei wird
ausgenutzt

Gefahrdungszeitraum

AV-Anbieter
erstellt Signatur

Angriff wird
ausgefiihrt
AV-Anbieter

erfahrt davon
|

Nichtinfiziertes
Backup
AV-Anbieter Wiederhergestellt

veroffentlicht
Signatur

l Tag Null
O O ®

Backup Backup

Backup

O

Backup

A S -

Immens wichtig flir eine schnelle Wiederherstellung ist die
Auswahl einer Backup-Version vor der der heruntergeladenen
Datei, die somit kein Risiko darstellt.

Backup in isolierter
Umgebung und mit
Virenschutz-Priifung
(nach aktuellem
Kenntnisstand).

VeeAM



Sichere Wiederherstellung

Name: vmwin110 Status: In progress (0%)
Restore type:  Full VM Restore Start time:  09.06.2022 12:07:11
Initiated by: ~ VBRSRV60\Administrator Cancel restore task

Statistics Reason Parameters Log

Restaring VM
Message

[Windows Defender] Antivirus resource has been acquired
Performing antivirus scan for [vmwin110]

OUNt operation Nad some errors, Not all disks may be scanned for malware. Restore type:  Full VM Restore Starttime:  09.06.2022 12:07:11
[Volume{fc15954b-b58d-4236-8148-9337635dff1 o threats detected. Exit code: 0 Initiated by: ~ VBRSRV60\Administrator

Name: vmwin110 Status: In progress (0%)

Cancel restore task

1 Task Manager

. p . Statistics Reason Parameters
File Options View

z z Message Durat...
Processes Performance Use etails Services
Antivirus scan has been completed for [vmwin110]: Scanned volumes: [C], [Volume{fc15954b.. 0:06:53
Mount operation had some errors, not all disks may have be scanned for malware.
Status [\FrwumaJ’F ICOC A _COA A‘}’Jé 0140 _0F2TEICAFFICL] Ml +W Fwit nrv‘i fal
[C:] Mo threats detected. Exit code: 0
Starting restore job
Bl - 51
Restoring from SOBRO2

[m5 VeeamAgent Queued for processing at 09.06.2022 12:14:21

v [®] Antimalware Service Executable

%5 Microsoft Defender Antivirus Service

[#5 VeeamAgent Processing vmwin110

Required backup infrastructure resources have been assigned

Locking required backup files




Zusammengefasst: Veeam Ransomware Protection

Datensicherheit
Secure Backup/Secure Restore @ Q
Data locality @
Immutable storage % \ 'S
Data tagging € > D)
Integration API &} ° 9
SLA validation o* = . =

Business view
Monitoring and alerting
DataLabs™

Item-level recovery
Instant recovery

Orchestration

©

©
©
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Echte und unabhangige Immutibility
ermoglicht Daten vor Ransomware
zu schitzen

Secure Backup, um Workloads und
Daten zu schiitzen und durch
automatisierte Tests und Verifizierung
sicherzustellen, dass keine Fehler
auftreten

Instant Recovery, wodurch die
Wiederherstellung ginstiger ist als
die Zahlung eines Losegelds

Orchestrierung zur vollstandigen
Automatisierung und Dokumentation
komplexer Workflows,
unterbrechungsfreier
Wiederherstellungstests



Vielen Dank!

Ihr Ansprechpartner:

Herr Nikolaos Panidis
Enterprise Account Executive Public

Mobil: +49 (0) 170 — 3161454
Tel: +49 (0) 89 — 8393 1456
e-Mail: Nikolaos.Panidis@veeam.com
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