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Bedrohungen nehmen zu in Menge, Komplexität, Schaden

57%
mehr Angriffe in den 
letzten 12 Monaten

11>15 Tage
Verweildauer im 

Netzwerk

90%
der Opfer hatten

Einschränkungen des
Betriebes

$1.4M
Schaden pro Vorfall, 

vor allem durch
Betriebsausfall

66%
der SMB im letzten Jahr

von Ransomware
betroffen

Quelle: The State of Ransomware 2022, Sophos; The Active Adversary Playbook 2022, Sophos

4.3 Tage
zwischen Datendiebstahl und

Verschlüsselung



Cyber-Kriminelle heute = professionelle, brutale Verbrecher



Wie können Sie Cyberrisiken rechtzeitig vorbeugen?



Wer sagt, dass ich das wirklich brauche?

Cyberrisikenversicherer

DSGVO

Regulierungsbehörden

IT-Sicherheitsgesetz 2.0

Während eines Vorfalls:
Jeder wünscht, es wäre 
schon da gewesen

https://www.stand-der-technik-security.de/fileadmin/user_upload/
2021-02_TeleTrusT-Handreichung_Stand_der_Technik_in_der_IT-Sicherheit_DE.pdf



Komplexität ist der Feind von Sicherheit

Traditionelle 
Security



Adaptive Cybersecurity Ecosystem



Was brauche ich heute?



Bekannt gute 
Software

Betriebssystem-
Komponente

Malware
Exploits

Ransomware

PuA

Skripte Systemtools

?
UnbekanntHacker-

Aktivität

Vertrauenswürdige
Herausgeber Gute 

Reputation

Anti-Virus macht schon alles?



Sophos Realität
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Sophos Realität
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Bester proaktiver Schutz mit Intercept X

Pre-Breach Post Breach

- Web Control
- Web Protection
- Intrusion Prevention 

System
- Network IPS
- Device Control
- Download Reputation

- Local Privilege 
Mitigation

- Application 
Lockdown

- Side Loading
- CTF Protocol
- Code Mitigations
- Memory Mitigations
- APC Mitigations

- Pre-execution 
Behavior

- Machine Learning
- Live Protection
- Anti-Malware
- Clean and Block
- AMSI
- Server Lockdown
- Process Protections
- PUA
- Application Control

- Credential Theft 
Protection

- Dynamic Shellcode
- Safe Browsing
- Malicious Traffic 

Detection

- Runtime Behavior 
Analysis

- Data Loss Prevention
- MFA Cookie
- Server File Integrity 

Monitoring
- Anti-Ransomware
- Automatic + Manual 

client isolation

Einfallswege Exploit Installation Kommunikation Aktionen



Basics

Patchen - zeitnah!

Multifaktor-
Authentifizierung

Schutz aller Geräte

Awareness-Training

Netzwerksegmentierung

Backup

Verschlüsselung



Technologie

Firewall / VPN

Endpoint Protection

SASE

Cloud-Security

Deep Learning / KI

Web-Security

Email-Security

XDR

Zero Trust

IPS
SOAR

Mobile Security



Was ist Sophos ?

Beste proaktive Schutztechnologien

Erfassung, Analyse und Korrelation aller Technologien:
Endpoint, Firewall, Cloud, Email, Netzwerk, Identität..

Aussagefähigkeit
Cyberangriff?

Datenabfluss / Compliance-Verstoß?

Zustand der IT?

Bei einem Vorfall: Fähigkeit zur Reaktion

XDR



Sieht Ihr Netzwerk so aus?

= verwaltet, EPP, gepatcht, aktuelles OS



?
!

Privates älteres Android
ohne Updates, ohne AV

!
Win7-Notebook
“im Schrank”

= verwaltet, EPP, gepatcht, aktuelles OS
Maschinensteuerung
mit NT 4.0/Win2000

!

Drucker/Scanner/Kopierer
mit Windows Embedded
ohne AV und Updates

!

?
Privates Notebook

!

!

WLAN-Webcam,
noch nie upgedatet

! = unsicher

Reboot erst im nächsten
Wartungsfenster!

Server2003/2008
mit alter Software

!

“Tolles Tool” vom
User selbst installiert

!

“später neu starten” 
geklickt

!

Entwickler-Workstation
mit vielen Scan-Ausnahmen

!

Mitarbeiter, der auf
jeden Link und Anhang klickt

!
..oder so?



..oder so?
?

!

Privates älteres Android
ohne Updates, ohne AV

!
Win7-Notebook
“im Schrank”

= verwaltet, EPP, gepatcht, aktuelles OS
Maschinensteuerung
mit NT 4.0/Win2000

!

Drucker/Scanner/Kopierer
mit Windows Embedded
ohne AV und Updates

!

?
Privates Notebook

!

!

WLAN-Webcam,
noch nie upgedatet

! = unsicher

Reboot erst im nächsten
Wartungsfenster!

Server2003/2008
mit alter Software

!

“Tolles Tool” vom
User selbst installiert

!

“später neu starten” 
geklickt

!

Entwickler-Workstation
mit vielen Scan-Ausnahmen

!

Mitarbeiter, der auf
jeden Link und Anhang klickt

!



Ursachenanalyse vs. XDR

XDR

Ursachenanalyse



XDR Erkennungen: KI sortiert verdächtige Ereignisse vor





Wie kann die digitale Brandmeldeanlage von Sophos helfen?



Managed Detection and Response



+ =

Was ist Sophos MDR?

24/7 Security Operations
• Threat Hunting
• Incident Response
• Proaktive Verbesserung

der Sicherheit



Flexible Deployment Optionen
Sie haben die Wahl – von „Do-it-Yourself“ bis „Full-Service“

Schutz Reduzierte Angriffsfläche, -
Bestmöglicher Laufzeitschutz
Angriffe werden blockiert

Bessere Resultate
(Besserer Schutz, niedrigeres Risiko, 

niedrigerer TCO)

Erkennung ungewöhnlichen Verhaltens 
und SichtbarkeitErkennung

Angereicherte Informationen und 
Analysen für UntersuchungenUntersuchung

Umfassende ReaktionsmöglichkeitenReaktion
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Managed by Sophos

Managed by Customer

Managed by Partner



Sophos Managed Detection and Response (MDR)
Beinhaltet Intercept X with XDR 

d.h.  modernste proaktive Schutztechnologie

plus Service d.h Bedienung durch Sophos Experten für 
24/7 Angriffserkennung
24/7 Stoppen und Beseitigung von Bedrohungen
24/7 Threat Hunting und Incident/Response

Proaktive Verbesserung der Sicherheit
nutzt Ereignisse von Endpoints, Servern, Firewall, Cloud, ..
All-inclusive: alle Fälle, Überwachung, Reaktion, Reporting etc.



Zusammenarbeit mit dem MDR Team

Sophos: „Auf diesen 10 Rechnern haben
wir einen Angriff mit folgenden
Aktivitäten festgestellt.“

Kunde: „Danke, wir übernehmen."

Sophos: „Sollen wir in diesem Fall den
Angriff stoppen?“

Kunde: „Ja bitte, aber während der
Geschäftszeiten immer
nachfragen, dafür nachts und
am Wochenende bitte sofort  
loslegen!"

Kunde: „Sophos, bitte stoppt jeden
eindeutigen Angriff!“

Sophos: „Wird gemacht."







Reaktionsmaßnahmen
Maßnahme Beschreibung

Konfigurationen ändern
Anpassen von Konfigurationen zur Verwaltung einer aktiven Bedrohung. Dies kann die 
Anpassung von Bedrohungsrichtlinien, die Aktivierung von EDR/MTR auf ungeschützten 
Geräten, die Anpassung von Ausschlüssen usw. umfassen.

Hosts isolieren Nutzung der Sophos Central Funktion zur Isolierung von Hosts, um die Gefährdung eines 
kompromittierten Assets zu begrenzen

Dateien blockieren Blockieren von Dateien durch SHA256 innerhalb einer Umgebung, um die Ausführung 
bösartiger Inhalte zu verhindern

Scan ausführen System-Scan einleiten

Webseiten/IPs/CIDR sperren Blockieren einer bestimmten Website oder IP-Adresse durch Web Control

Anwendung blockieren Blockieren einer bestimmten Anwendung durch Anwendungskontrolle

Live-Terminal verwenden

Wenn andere Maßnahmen nicht greifen, können wir über das Live-Terminal direkt auf den 
Host zugreifen.

*Genehmigung durch den Teamleiter erforderlich.





24.02.2022



MDR Interaktion
Reports

Wöchentlich
Monatlich

Bei dringenden Fällen direkte 
Kontaktaufnahme

Cases werden automatisch im MDR 
Dashboard erzeugt

MDR Team unternimmt regelmäßige 
Threat Hunts

Empfehlungen zur Verbesserung der 
Sicherheit



Sophos Detection and Response

24/7 Managed Detection and Response mit Threat 
Hunting durch ein Expertenteam, als Fully-Managed-

Service

Sophos ServiceKunden/Partner 
verwaltet

Extended Detection and Response Endpoint, Servers, Firewall, 
Cloud Workloads, Email, Mobile und mehr – alles aus Sophos Central 
verwaltet

Dritthersteller
IntegrationenFirewall

IAMCloud

Email

Endpoint

Neuerungen in 2022/23



Die nächsten Schritte

Solution Brief: IT-SiG 2.0 Podcast

IT-Sicherheitsgesetz und Kritis Kontakt

Cybersecurity für kritische Infrastrukturen – was KRITIS-
Unternehmen aus gesetzlicher Sicht beachten müssen mit
Rechtsanwalt Andreas Daum, LL.M. (LSE) von Noerr 
Partnerschaftsgesellschaft mbB.
Zum Podcast

In diesem Solution Brief erfahren Sie, welche Anforderungen 
kritische Infrastrukturen bei der IT-Sicherheit erfüllen müssen, wie 
Sie die für KRITIS-Betreiber geforderten Sicherheitsvorkehrungen 
umsetzen  uvm.
Jetzt downloaden

Das neue IT-Sicherheitsgesetz 2.0 betrifft nicht nur KRITIS-
Betreiber in Deutschland, sondern auch deren Lieferanten in 
anderen Ländern. Weitere Informationen erhalten Sie auf 
unserer Webseite.

sophos.de/it-sicherheitsgesetz

Wenn Sie Fragen haben oder Unterstützung benötigen, ist
Ihr Sophos-Ansprechpartner gerne für Sie da und hilft Ihnen
weiter. 

sophos.de/kontakt

https://spotifyanchor-web.app.link/e/wMUeC1Ziitb
https://spotifyanchor-web.app.link/e/wMUeC1Ziitb
https://www.sophos.com/de-de/whitepaper/it-sicherheitsgesetz
https://www.sophos.com/de-de/whitepaper/it-sicherheitsgesetz
https://www.sophos.com/de-de/content/cybersecurity-kritis
https://www.sophos.com/de-de/content/cybersecurity-kritis
https://www.sophos.com/de-de/company/contact/europe
https://www.sophos.com/de-de/company/contact/europe
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